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Kultura bezpieczenstwa informacyjnego jako komponent kultury bezpieczenstwa
kreujacej sSrodowisko bezpieczenstwa czlowieka decyduje o odpornosci spoteczen-
stwa na ataki informacyjne oraz o jego §wiadomosci na temat wspdtczesnej wojny
informacyjnej'. Jak zaznaczytam w podsumowaniu jednego z rozdzialéw monografii
Bezpieczeristwo informacyjne i medialne w czasach nadprodukcji informacji’, kultura
bezpieczenstwa informacyjnego jest nie tylko nieodzowna w celu wyksztalcenia
odpornosci cztonkéw danego spoleczenstwa na wrogie dziatania w nie wymierzone,
ale takze niezbedna do budowy jego wrazliwosci i ,podwyzszonej uwaznosci” wobec
sytuacji zagrozenia, jest rdwniez konieczna do przygotowania spoleczenistwa do
identyfikowania takich sytuacji w swoim otoczeniu i wyksztalcenia potrzeby (w tym
wewnetrznego obowigzku) odpowiedniego reagowania na nie. Mowa o zagroze-
niach wynikajacych z infekowania $rodowiska informacyjnego i o przeciwdziataniu
im, ktore wymaga zaangazowania panstwa w budowanie spotecznego fadu infor-
macyjnego i zagwarantowanie odpowiedniego poziomu kultury informacyjnej
obywateli. Realizacja tego zadania wigze si¢ z opracowaniem i wprowadzeniem
w zycie stosownych norm informacyjnych (szczegétowo pisat o nich Jozef Olenski)
jak réwniez z wdrozeniem odpowiedniego systemu edukacji informacyjnej wspie-
ranego upowszechnianiem wiedzy na temat wagi kompetencji informacyjnych

1 We wstepie odwotano si¢ do definicji terminéw takich jak: kultura bezpieczenistwa, kul-
tura bezpieczeristwa informacyjnego, bezpieczeristwo informacyjne, ekologia informacji,
przecigzenie informacyjne, walka informacyjna, stuzby analityczne, informacja, infosfera,
patogeny informacyjne, cyberprzestrzen, srodowisko informacyjne, postprawda, procesy
informacyjne, opracowanych przez autorke i zamieszczonych w Vademecum bezpie-
czeristwa, O. Wasiuta, R. Klepka, R. Kope¢ (red.), Wydawnictwo Libron, Krakéw 2018,
oraz w Vademecum bezpieczeristwa informacyjnego, t. 1-2, O. Wasiuta, R. Klepka (red.),
AT Wydawnictwo, Wydawnictwo Libron, Krakéw 2019.

2 H. Batorowska, Przecigzenie informacyjne wyzwaniem dla ksztattowania kultury bezpie-
czeristwa, [w:] Bezpieczetistwo informacyjne i medialne w czasach nadprodukcji informacji,
H. Batorowska, P. Motylinska (red.), Wydawnictwo Naukowe i Edukacyjne SBP, War-
$zawa 2020, S. 19—40.
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i medialnych w przeciwdzialaniu zagrozeniom, na jakie narazony jest cztowiek
podejmujacy rozmaite aktywnosci w infosferze i srodowisku informacyjnym. Pod-
miot bezpieczenstwa majacy $wiadomos¢ zagrozenia istotnych dla niego aktywow
musi by¢ przygotowany do podjecia dziatan zapobiegawczych i w razie potrzeby
zainicjowa¢ walke o ich ochrone oraz prawidlowg stymulacje. W tym celu musi
by¢ jednostka dojrzalg - takze informacyjnie - i charakteryzowa¢ si¢ wysokim
poziomem kultury informacyjnej, aby:

prawidlowo dekodowa¢ komunikaty, interpretowac je zgodnie z obiektywna wiedza
i aprobowanym przez nardéd systemem aksjologicznym, podejmowac racjonalne
decyzje i aktywnie uczestniczy¢ w dzialaniach na rzecz zachowania tozsamosci
kulturowej swojego narodu’.

Dlatego w ksiazce tej za podmiot bezpieczenstwa uznano czlowieka, ktéry samo-
dzielnie decyduje o wyborze okreslonych idei, przyjmujac je za wlasne, jak réwniez
sam postanawia o uznaniu spolecznie akceptowanego systemu aksjonormatywnego,
ponadto jest zdecydowany, aby dziata¢ w zgodzie z tym wyborem, a bedac jednostka
o podwyzszonej wrazliwosci 1 uwaznoéci na dzialania wymierzone w ten system,
podejmuyje, jak pisze Juliusz Piwowarski: ,dziatania prewencyjne badz walke z uzy-
ciem $rodkéw i metod najbardziej adekwatnych do swych mozliwosci oraz skali
i rodzaju powstatych zagrozen™.

Dbato$¢ o kulture bezpieczenstwa decyduje zatem o poziomie bezpieczenstwa da-
nego podmiotu, w tym o jego bezpieczenstwie informacyjnym, medialnym, cyfrowym,
technologicznym, ktére wchodza w sklad szeroko rozumianej kultury bezpieczenstwa
narodowego. Uznanie kultury bezpieczenstwa informacyjnego za wazny komponent
ogolnej kultury bezpieczenstwa wynika ze stwierdzenia, ze sklada si¢ na nig odpowied-
nio dobrany zespot elementow (mentalnych, spolecznych i materialnych), ktére wply-
waja na bezpieczenstwo zarzadzania informacjg oraz odnoszg si¢ do sposobu, w jaki
informacja jest postrzegana, tworzona i wykorzystywana, a takze sprzyjaja dazeniu do
pozytywnego oddzialywania na srodowisko informacyjne, chronigc je przed degra-
dacja. Kultura bezpieczenistwa informacyjnego splata si¢ z innymi informacyjnymi
komponentami kultury bezpieczenstwa — takimi jak kultura informacyjna, ekologia
informacji, wychowanie do informacji, polityka informacyjna, kultura organizacyj-
na - na ktore w negatywny sposob oddziatuje zjawisko nadmiarowosci informacji
i przyspieszenia technologicznego, potegujace ryzyko demontazu zastanych struktur.
Stad zainteresowanie badaczy kultury bezpieczenstwa informacyjnego rewolucja

3 Tamze, s. 31-32.
4 J. Piwowarski, Nauki o bezpieczeristwie. Migdzy kulturg bezpieczeristwa a studiami bez-
pieczeristwa, Difin, Warszawa 2018, s. 30-31.
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informacyjna i wynikajaca z niej dominacja spoleczenstw informacji i wiedzy. Wida¢
to szczegdlnie wyraznie w kontekscie zagrozen dla demokracji generowanych przez
spoteczenstwo informacyjne — postrzegane przez pryzmat spoleczenstwa ryzyka —
oraz w kontekscie probleméw globalnego rzadzenia i spolecznego tadu informacyj-
nego. Badacze nawiazuja gtéwnie do problemdéw niszczenia infosfery wynikajacych
z przeksztalcania jej w poligon walki informacyjnej, lecz takze do zjawisk takich jak:
mediatyzacja, detronizacja prawdy, potop informacyjny i obnizenie jakosci informacji,
wykorzystywanie trudnosci z jej weryfikacja i obiektywna ocena.

Naturalng konsekwencjg nadprodukeji informacji jest stres informacyjny utrud-
niajacy podmiotowi podejmowanie madrych decyzji. Nadmiar informacji najczesciej
uniemozliwia odrdznianie informacji prawdziwej od znieksztalconej, zdeformowanej
czy zmanipulowanej. Sztucznie fabrykowany - ulatwia sterowanie swiadomoscia
odbiorcéw redundantnych komunikatéw, rozpowszechnianych zwlaszcza za po-
$rednictwem mass mediéw. Ich dysponenci - ksztaltujac opini¢ publiczng - zyskuja
dominujaca pozycje¢ w obiegu informacji. Media masowe staja si¢ wladza, od ktorej
coraz bardziej uzalezniona jest nie tylko polityka, ale takze madro$¢ spoleczenstwa.
Modyfikujac obraz rzeczywisto$ci za pomoca coraz bardziej wyrafinowanych narze-
dzi technologicznych oraz odpowiednich stylow narracyjnych odwolujacych sie do
emocji, uprzedzen i osobistych przekonan, sprawiajg, ze spoleczenstwo funkcjonuje
w warunkach postprawdy, kltamstwa, fikcji; jest oszukiwane, poniewaz:

poddajace sie powszechnej weryfikowalnosci fakty sa lekcewazone i zastepowane
przez tak zwane narracje, budowane na emocjach i uprzedzeniach, umiejetnie po-
tegowanych przez wspierajace je media®.

Oznacza to, Ze interpretacja otaczajacego podmiot §wiata dokonywana jest na pod-
stawie nie faktow, ale odczué, poniewaz w przestrzeni spolecznej obiektywna prawda
jest podporzadkowana propagandzie. Dlatego Tomasz Goban-Klas, nazywajac mass
media pierwsza sila spoleczng, ukazuje ich moc niszczacg dla demokracji, stwier-
dzajac, ze ,,profesjonalnie wmawiaja obywatelom, ze informujg, debatuja, analizuja,
gdy [...] daja tylko pozér madrosci, a nie madroéé prawdziwg”™®.

Badacz dostrzega w kryzysie wiarygodnosci mediéw takze uaktywnienie sie
nowej agory publicznej, tj. mediéw spolecznych, public relations i dziennikarstwa

5 T. Borkowski, Brzytwa Ockhama przeciwko postprawdzie, [w:] Postprawda. Spojrzenie
krytyczne, T.W. Grabowski, M. Lakomy, K. O$wiecimski, A. Pohl (red.), Wydawnictwo
Naukowe Akademii Ignatianum, Krakéw 2018, s. 29.

6 T. Goban-Klas, Jak wolne mass media psujg demokracje, [w:] Transformacje demokracji.
Doswiadczenia - Trendy - Turbulencje — Perspektywy, L.W. Zacher (red.), Difin, Warszawa
2011, S. 296.
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obywatelskiego wspomagajacych demokracje. Jedynie wolny obieg informacji moze
zagwarantowac spoleczny tad informacyjny, ktory Jozef Olenski faczy z:

kompleksowym, spéjnym systemem spotecznych norm informacyjnych, spotecznych
procesow informacyjnych, spotecznych systeméw informacyjnych, spolecz-
nych zasoboéw informacyjnych w panstwie, spoteczenstwie, w gospodarce naro-
dowej i w skali migdzynarodowej, zaspokajajacym potrzeby informacyjne ludzi,
podmiotéw gospodarki narodowej i instytucji sfery publicznej’.

Oznacza to, ze zasady, ktore obowigzuja w odniesieniu do gromadzenia, przecho-
wywania i przekazywania informacji, musza zagwarantowa¢ wszystkim podmiotom
zycia spolecznego, ekonomicznego i politycznego zaréwno dostep do informacji, jak
i jego ochrone, a takze okresla¢ normy jakosciowe niezbedne do profesjonalnego
uczestnictwa tych podmiotéw w procesie informacyjnym. Jasne reguty — okreslajace,
kto ma dostep do jakich informacji, w jakiej formie moze je otrzymac i jakie musi
ponies$¢ w zwigzku z tym koszty, a takze jakie warunki techniczne i organizacyjne
sg konieczne do realizacji proceséw informacyjnych - s3 wedlug Olenskiego wy-
mogiem utrzymania fadu informacyjnego w spoteczenstwie®. Badacz rysuje takze
obraz panstwa, w ktérym spoteczny tad informacyjny jest zachwiany i prowadzi do
coraz wigkszego uzaleznienia spoteczenstwa od dysponentow informacji i medidw.
Oskarza elity autokracji i kleptokracji o $Swiadome pozbawianie mas zdolnosci do
aktywnosci spolecznej i obywatelskiej oraz kreowanie konsumpcyjnego stylu zycia.
W warunkach kleptokracji model spofecznego tadu informacyjnego opiera si¢ na:

posiadaniu przez panstwo monopolu na $rodki masowego przekazu, edukacje
i badania naukowe oraz na wylacznej dominacji sterujacej funkeji informacji nad
pozostalymi jej funkcjami®.

Oznacza to, ze dozwolona i dostepna dla spoleczenstwa bedzie tylko taka infor-
macja, ktdra zapewni transfer srodkow z sektora publicznego lub prywatnego do
podmiotéw nalezacych do wybranych grup intereséw, zajmujacych w kraju domi-
nujace miejsce.

Takze system autokratyczny, scentralizowany badz rozproszony stanowi wyrazne
zagrozenie dla spotecznego tadu informacyjnego. W systemie tym nadrzednym
celem panstwa jest bezpieczenstwo, trwato$¢ i rozwdj aparatu panstwa, a srodkami

7 J. Olenski, Infrastruktura informacyjna panstwa w globalnej gospodarce, Uniwersytet
Warszawski, Warszawa 2006, s. 19.

8 Tenze, Ekonomika informacji. Metody, PWE, Warszawa 2003, s. 126.

9 Tenze, Spoleczne bezpieczeristwo informacyjne podstawq demokratycznego panistwa,
»Rocznik Kolegium Analiz Ekonomicznych” 2015, nr 36, s. 31, 34.
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zapewnienia tego bezpieczenstwa sg gospodarka i spoteczenstwo'®. Dlatego dopusz-
czana do obiegu jest tylko taka informacja, ktdra jest korzystna dla elit autokracji
i ,stuzy bezpieczenstwu wybranych instytucji aparatu panstwa oraz niektorych
grup jego funkcjonariuszy”".

Trzeci model polityczno-ekonomiczny panstwa, ktéry Olenski okresla jako
ksenokracje, nie stuzy ani tadowi informacyjnemu, ani powszechnemu bezpieczen-
stwu informacyjnemu, liczg si¢ bowiem w nim interesy innych panstw, organizacji
czy podmiotéw zagranicznych lub miedzynarodowych. W tym modelu dobra
informacja to taka:

za pomocg ktorej skutecznie mozna ksztalttowa¢ zasoby informacyjne, srodowisko
informacyjne i sterowa¢ zachowaniami spolecznymi zgodnie z interesami innych
panistw i zewnetrznych grup intereséw'>.

Wtadze nie sg zainteresowane tworzeniem wlasnych zasobéw rzetelnej i uzytecz-
nej informacji, gdyz ich dost¢pnos¢ wigzalaby si¢ z ryzykiem zdemaskowania
prowadzonych przez decydentéw dziatan dezinformacyjnych i manipulatorskich.
Poprzez wlasciwg oceng i interpretacje tych zasobéw mozna by ujawni¢ prawdziwe
cele wladzy.

Wszystkie wymienione systemy prowadza do pogorszenia dostepu obywateli
do informacji jako dobra publicznego, zdejmuja z siebie odpowiedzialno$¢ za
spoleczny tad informacyjny gwarantujacy obywatelom prawo do informacji. Tylko
w modelu politokratycznym, ktérego podstawa jest spoteczny tad informacyjny
zapewniajacy wszystkim obywatelom, podmiotom gospodarczym i spotecznym
oraz wladzy symetrie informacyjna, dostrzega wybitny ekonomista mozliwos¢
zapewnienia bezpieczenstwa informacyjnego. Panstwo demokratyczne oparte na
tym modelu musi mie¢ site, by przeciwstawi¢ si¢ destrukcyjnym dziataniom elit
kleptokracji, autokracji i ksenokracji, zdajac sobie sprawe, ze walka z nimi jest
prowadzona gtéwnie w sferze informacyjnej, dlatego:

przejecie kontroli nad informacjg i uzyskanie monopolu na dystrybucje informa-
¢ji za pomocy $rodkéw masowego przekazu nie tylko jest warunkiem przejecia
i utrzymania wladzy, lecz takze daje mozliwos¢ ksztalttowania modelu spoteczno-
-gospodarczego i $wiadomosci spotecznej®.

10 Tamze, s. 24.

11 J. Olenski, Instytucjonalne determinanty zarzgdzania jakoscig informacji, [w:] Zarzgdzanie
informacjg, W. Babik (red.), Wydawnictwo Naukowe i Edukacyjne SBP, Warszawa 2019,
S. 491.

12 Tamze, s. 500.

13 . Olenski, Spoleczne bezpieczeristwo informacyjne..., dz. cyt., s. 36.
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Spoleczny fad informacyjny jest szczegdlnie narazony na demontaz w $rodo-
wisku postprawdy. Piotr Pawelczyk i Jakub Jakubowski przypisuja postprawdzie
nowg jako$¢, ktdra zwiazana jest nie tylko z incydentalnym wystepowaniem kfam-
stwa majacego wprowadzaé adresata w blad, lecz takze z kreowaniem caltkowicie
nowej rzeczywistosci, w ktérej ktamstwa wynikaja ze wzajemnego wzmacniania
si¢ informacji prawdziwych, potprawd i ktamstw medialnych. W $wiecie takim
zanika umiejetno$¢ odrdzniania komentarza od faktu, prawda przestaje istnie¢ jako
synonim obiektywnosci, poniewaz nastepuje jej oderwanie od odbicia w umysle
ludzkim i w rzeczywisto$ci, w ktorej nastgpito zobojetnienie na prawde sama w so-
bie'*. Z kolei dla Macieja Fladera postprawda jest:

odzwierciedleniem kryzysu rzeczywistosci, w ktérym pojecia stosowane w codzien-
nym zyciu w coraz mniejszym stopniu odpowiadajg doswiadczeniom pojedynczych
0so6b i calych spotecznodci. W rezultacie ustaje mozliwo$¢ racjonalnego porozu-
miewania sie miedzy ludzmi, poniewaz spoteczng komunikacje opanowuja emocje,
a przemoc zastepuje dialog i nie dba si¢ o to, aby pozosta¢ wiernym wydarzeniom
lub myslom**.

W zwigzku z tym budowanie tadu informacyjnego wymaga od spoteczenstwa
$wiadomosci informacyjnej i postawy obywatelskiej. Jest to jednak za mato dla
zachowania bezpieczenstwa informacyjnego. Piotr Sienkiewicz, podkreslajac relacje
miedzy innowacyjno$cig nowych technik informowania a potrzebg spotecznego
sterowania ich skutkami, wskazuje koniecznos¢:

= demokratyzacji proceséw masowego informowania,

= poszerzania dostepu do Zrddet informacji,

» doskonalenia mechanizméw selekcyjnych i specjalizacyjnych’.
Nowoczesna demokracja wymaga bowiem od obywateli umiejetnosci osadu, uczest-
niczenia w dyskursie dotyczacym zycia publicznego, aktywnosci w zyciu politycz-
nym, $wiadomego korzystania z wolno$ci wyboru'’. Aby realizowac te wymagania,
spoleczenstwo demokratyczne musi by¢ spoleczenstwem kompetentnym, dobrze

14 P. Pawelczyk, J. Jakubowski, Postprawda i nowe media. Czy potrzebujemy postprawdy?,
,,Srodkowoeuropejskie Studia Polityczne” 2017, nr 1, s. 204; H. Batorowska, K. Batorow-
ska, Postprawda, [w:] Vademecum bezpieczetistwa informacyjnego, t. 2: N-Z, O. Wasiuta,
R. Klepka (red.), AT Wydawnictwo, Wydawnictwo Libron, Krakéw 2019, s. 133-138.

15 M. Flader, Postprawda jako efekt blednego poszukiwania prawdy, ,Teologia i Czlowiek”
2018, t. 44, N1 4, S. 42—43.

16 P. Sienkiewicz, Zagrozenia demokracji w spoleczenistwie informacyjnym, [w:] Transfor-
macje demokracji..., dz. cyt., s. 223.

17 A.Wiktorska-Swiecka, Poprawianie demokracji. Zatozenia wspétczesnych koncepcji ksztat-
cenia obywatelskiego, [w:] Transformacje demokracji..., dz. cyt., s. 194-214.
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poinformowanym, wyedukowanym, nie tylko majacym szybki dostep do aktualne;
informacji, ale tez ciagle konsultujacym sie i pozostajacym w nieustannej interakcji,
ponadto potrafigcym i chcacym realizowaé dobro wspélne (ang. common good).
Kategori¢ dobr wspdlnych w szerszym rozumieniu Justyna Hofmokl taczy z do-
meng zycia publicznego, sfera funkcjonowania demokracji, realizacja wolnosci
obywatelskich, wolnosci stowa, ochrong dziedzictwa kulturowego, osobistg auto-
nomig w relacji do zasobéw materialnych i intelektualnych'®.

Wypracowanie politycznych i spolecznych form wspoétzycia miedzy autonomicz-
nymi, wolnymi jednostkami o réwnych uprawnieniach wymaga nabywania przez
nie okreslonych kompetencji obywatelskich w skali lokalnej i globalnej. Dlatego
Lech W. Zacher dostrzega konieczno$¢ dazenia do utworzenia globalnego spote-
czenstwa obywatelskiego, czyli spoleczenstwa partycypujacego i wspoldecyduja-
cego, a najlepiej rzadzacego na zasadzie permanentnego referendum, w ktérym
wladze bytyby wykonawca obywatelskich decyzji'®. Bez wyksztalcenia takich cech
spoleczenstwa trudno moéwic¢ o ukonstytuowaniu si¢ globalnego spoleczenstwa
informacyjnego. Wspomniany badacz formuluje pytania, na ktére wspolczesnie
odpowiedzi brzmig bardzo utopijnie. Jednak nie odrzuca idei spoleczenstwa oby-
watelskiego, ktdra w przysztosci moga urzeczywistnic ,,sieciowe kontakty i dziatania
wielkich mas ludzi dobrej woli”, ktérych potaczy globalna wspétodpowiedzialno$é,
globalne wspotdecydowanie i wspdlny los*®. Zadanie to powinny wspieral tzw. de-
mokracje informacyjne umozliwiajgce obywatelom uczestnictwo w podejmowaniu
decyzji poprzez sieci informacyjno-komunikacyjne i bezposrednig obecno$¢ w ich
politycznym zyciu. Antonina Szulak nazywa te demokracje partycypacyjnymi
i deliberatywnymi (czyli demokracjami udziatu i dyskusji). Dzieki wykorzystaniu
najnowszych technologii informacyjnych

otwierajg [one — przyp. aut.] mozliwosci realizacji praw cztowieka, woli i interesow,
ktére sg podstawg demokracji bezposredniej i stajg si¢ naturalnym srodowiskiem
wymiany pogladéw grup reprezentujacych swoje interesy, profesje, pasje, idee,
potrzeby konsumenckie itp.**

18 J. Hofmokl, Internet jako nowe dobro wspélne, Wydawnictwa Akademickie i Profesjonalne,
Warszawa 2009, s. 14-15.

19 L.W. Zacher, Globalne rzgdzenie i globalne spoleczeristwo obywatelskie, [w:] Transformacje
demokracji..., dz. cyt., s. 396.

20 Tamze, s. 398.

21 A. Szulak, Demokracja informacyjna, [w:] Vademecum bezpieczeristwa informacyjnego,
t. 1: A-M, O. Wasiuta, R. Klepka (red.), AT Wydawnictwo, Wydawnictwo Libron, Kra-
kow 2019, s. 278; zob. tez: A. Motyko, Model technokratyczny demokracji informacyjnej.
Osobliwosci i problemy stosowania, ,,Historia i Polityka” 2014, nr 11 (18), s. 107-116. Ist-
nieje jednak obawa, ze komunikacja sieciowa staje si¢ niezb¢dna gloéwnie dla wladzy,
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Lech W. Zacher dostrzega mozliwos¢ podjecia takiej globalnej wspdtpracy takze
w powstajacych na $wiecie grupach protestu, w aktywizmie technonaukowym
obywateli, w ,sadach nauki” i ,,sklepach nauki”, w badaniach naukowych ukie-
runkowanych na rozwéj spotecznosci itd.>* Na tej samej zasadzie Ulrich Beck
poktada nadzieje w $wiatowych wspdlnotach ryzyka (lub w swiatowych wspdlno-
tach strachu, niebezpieczenstw), ktoére moga powstrzymac zagrozenia powstajgce
jako skutki uboczne rozwoju cywilizacyjnego®’. Wspdlnoty te taczy solidarnoéé
wynikajaca z leku i na tym leku opiera sie ich sita polityczna. Jednak, jak zaznacza
Beck, strach nie jest podstawg racjonalnego dziatania, a wigc trudno na nim bu-
dowac stabilng polityke, tym bardziej ze ,wspodlnota strachu moze by¢ [w kazdej
chwili - przyp. aut.] rozproszona przez lekki powiew antyinformacji”**. Ponadto
manipulowanie strachem pozwala na usprawiedliwienie dazenia panistwa do wpro-
wadzenia autorytarnych rzaddéw, inwigilacji i uniewaznienia podstawowych zasad
demokracji w imi¢ obrony spoleczenistwa przed niebezpieczenstwem.

W takich warunkach ,hakowanie ludzi” staje si¢ normalnoscig. Julia Angwin
faczy je z mozliwo$cig namierzenia podmiotu w kazdej chwili, podgladania go
w domu, niemoznoécig ukrycia przez podmiot czegokolwiek, mozliwo$cig podszy-
cia sie pod niego lub wykorzystania finansowego, a takze wystapienia naduzy¢ tzw.
okazania policyjnego (gdy podmiot bez powodu jest kierowany przed funkcjonariu-
szy policji) czy wpadnigcia w putapke ,korytarza luster” (zaspokajanie przez firmy
potrzeb klientow, nawet jezeli nabywcy jeszcze nie wiedzg, jakie one sg, co oznacza
szufladkowanie konsumentéw ograniczajgce ich swobode)?®. Zyjemy wiec w cza-
sach, w ktérych bezpieczenstwo czlowieka coraz bardziej zalezy od bezpieczenstwa
informacji o nim, od mozliwosci ochrony przed nieuprawnionym dostepem do
informacji $wiadczacych o jego tozsamosci, a takze od umiejetnosci zarzadzania
tym bezpieczenstwem. Patrzac z tej perspektywy, Wiestaw Babik dostrzega koniecz-
noé¢ obrony cyfrowego odbiorcy przed zmasowanym atakiem na jego percepcje,

a niekompetentne technologicznie masy w dyskursie tym beda zmuszone zdac si¢ na
waska merytokratyczna elite, ktora bedzie reprezentowac ich interesy.

22 L.W. Zacher, Nauka i technika jako obszar eksperymentéw i praktyk partycypacyjnych,
[w:] Transformacje demokracji..., dz. cyt., s. 116-118.

23 U. Beck, Spofeczeristwo swiatowego ryzyka. W poszukiwaniu utraconego bezpieczeristwa,
ttum. B. Baran, Wydawnictwo Naukowe Scholar, Warszawa 2012, s. 319; tenze, Spoleczeri-
stwo ryzyka. W drodze do innej nowoczesnosci, ttum. S. Cie$la, Wydawnictwo Naukowe
Scholar, Warszawa 2002, s. 64—65, 348.

24  Tamze, s. 65.

25 J. Angwin, Spoleczeristwo nadzorowane. W poszukiwaniu prywatnosci, bezpieczeristwa
i wolnosci w Swiecie permanentnej inwigilacji, ttum. Kurhaus Publishing, Kurhaus Pu-
blishing, Warszawa 2017, s. 26.
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a takze potrzebe uchronienia go przed zachowaniami ryzykownymi wynikajacymi

z demontazu norm etycznych, konsumpcjonizmu, lansowania modelu presumpcji.
Nieustanny ruch i przecigzenie informacyjne wywoluja stany napiecia i cigglego

stresu informacyjnego, utrudniajg adaptacje i autorefleksje, co oznacza, ze trudno

budowa¢ srodowisko bezpieczenstwa ,,bez bezpiecznej informacji, czgstego komu-
nikowania i spotykania sie ludzi oraz budowania wzajemnego zaufania i zaufania do

informacji”?. Powyzsze prowadzi do wniosku, ze bezpieczenistwo informacyjne nie

jest mozliwe bez zagwarantowania bezpieczenstwa srodowiska, w ktérym cztowiek
produkuje, upowszechnia i wykorzystuje informacje.

Uwrazliwienie na zagrozenia generowane przez cywilizacje cyfrows staje sie
cecha nie tylko pozadang w spoleczenstwie, ale wrecz niezbedng do ograniczania
jego podatnosci na niebezpieczne zachowania w infosferze i obrony przed dzia-
taniami dezinformacyjnymi wymierzonymi w spoteczny tad informacyjny. Do
walki tej nalezy sie przygotowaé. W tym celu konieczna jest ciggla i powszechna
edukacja spoleczenstwa w zakresie zagrozen stwarzanych przez cywilizacje cyfrowa
i problemoéw dotyczacych bezpieczenistwa informacyjnego. Rozwijanie swiadomosci
spoleczenstwa i wyczulanie go na zachowania zagrazajace bezpieczefistwu infor-
macyjnemu panstwa nalezy do zadan priorytetowych. Kultura bezpieczenstwa
informacyjnego w znaczacym stopniu przyczynia si¢ do podnoszenia poziomu
bezpieczenstwa informacyjnego kraju. Mozna uzna¢, ze zgodnie z koncepcja Do-
nalda Marchanda skladajg si¢ na nig wszystkie elementy - swiadomo$¢ podmiotu
bezpieczenstwa, wartosci i postawy umozliwiajace budowanie srodowiska bezpie-
czenstwa — zachowania bedgce gwarancja utrzymania stanu bezpieczenstwa, ktore
wplywaja na bezpieczenstwo zarzadzania informacjg oraz odnoszg sie do sposobu,
w jaki informacja jest postrzegana, tworzona i wykorzystywana®’.

Kulture bezpieczenstwa informacyjnego, positkujac si¢ definicja Mariana Cies-
larczyka oraz wyjasnieniem terminu ,kultura informacyjna’, ktére zaproponowa-
tam w jednej z prac, mozna okresli¢ jako sfere aktywnosci cztowieka ksztaltowana
przez $wiadomos¢ informacyjng i sposob myslenia o bezpieczenstwie; wartosci,
normy i reguly wspierajace potrzebe podwyzszania poziomu kultury bezpieczen-
stwa pozwalajacej dostrzegaé wyzwania, szanse i zagrozenia w lokalnej i globalnej
przestrzeni informacyjnej; postawy wplywajace na uwrazliwienie spoleczenstwa

26 'W. Babik, Bezpieczeristwo informacji wyzwaniem dla bezpieczeristwa lokalnego, [w:]
Elementy teorii i praktyki transdyscyplinarnych bada#n probleméw bezpieczeristwa, t. 7:
Teoretyczne i formalne aspekty bezpieczeristwa w wymiarze lokalnym, A. Filipek, D. Krzew-
niak (red.), Wydawnictwo UPH, Siedlce 2018, s. 118.

27 M. Suminski, Kultura informacyjna: przeglad teorii oraz potencjalne problemy badawcze,
[w:] Wyzwania i perspektywy wspélczesnego zarzgdzania. Innowacje, kryzys, przedsigbior-
czosé, t. 1, K. Lukasik (red.), Politechnika Czestochowska, Czestochowa 2013, s. 68.
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na znaczenie bezpieczenstwa i ksztaltowanie zachowan charakterystycznych dla
dojrzalych informacyjnie uzytkownikéw infosfery wspoétodpowiedzialnych za to
bezpieczenstwo®. Zachowania te wynikaja ze wspétoddziatywania wymienionych
powyzej komponentow kultury bezpieczenstwa. Odnoszg si¢ one do przedmiotow
iinnych wytwordw zwiazanych z bezpieczenstwem informacyjnym i uczestnictwem
podmiotéw w procesie informacyjnym.

Komponenty kultury bezpieczenstwa informacyjnego o charakterze mentalnym
(wartosci, normy, zasady), materialnym (infrastruktura informacyjna) i organizacyj-
nym (dziatania, regulacje prawne, procedury, polityki bezpieczenstwa informacyj-
nego, struktury) przenikaja sie, a kultura informacyjna faczy je takze w odniesieniu
do poszczegdlnych sektoréw bezpieczenstwa, takich jak bezpieczenstwo ekologiczne,
zdrowotne, polityczne, spoteczne, technologiczne, kulturowe itd. Kluczowym kom-
ponentem tej kultury jest kultura informacyjna i rozwijane przez nig kompetencje
informacyjne. Nie ograniczaja sie one do umiejetnoéci rozpoznawania potrzeb
informacyjnych, lokalizowania i oceny, zastosowania i tworzenia informacji w kon-
tekscie edukacyjnym. Sg to takze kompetencje majace zasadnicze znaczenie dla
uzyskiwania przewagi konkurencyjnej 0sob, przedsiebiorstw, regionéw i naroddw,
wykraczajgce poza obecne technologie i obejmujace uczenie si¢, krytyczne myslenie
i umiejetnosci interpretacyjne. Oznaczajg posiadanie specyficznego rodzaju wiedzy
wykorzystywanej we wszystkich sferach zycia indywidualnego i spolecznego do
refleksyjnego podejmowania decyzji oraz stanowig podstawowy warsztat pracy
dla specjalistow od zarzadzania bezpieczenstwem informacyjnym. Transformujac
wniosek Wiestawa Babika na temat relacji taczacych kulture informacyjna z infor-
mation literacy, mozna uzna¢, ze bez kultury informacyjnej trudno jest ksztalto-
wa¢ kulture bezpieczenstwa informacyjnego wspotczesnego cztowieka. Kultura
informacyjna i kultura bezpieczenstwa informacyjnego przenikaja si¢ i wzajemnie
uzupelniajg, zadnej z nich nie mozna analizowa¢ oddzielnie, przedmiotem obu jest
czlowiek funkcjonujacy w przestrzeni informacyjnej, ktory moze by¢ przyczyna
zagrozenia dla bezpieczenistwa informacji i infosfery, ale tez sam wymaga ochrony
przed niekorzystnym oddziatywaniem informacji i dychotomicznego $rodowiska
informacyjnego (rzeczywistego i wirtualnego)®”.

28 M. Cieslarczyk, Kultura informacyjna jako element kultury bezpieczetistwa, [w:] Kultura
informacyjna w ujeciu interdyscyplinarnym — teoria i praktyka, t. 1, H. Batorowska (red.),
Uniwersytet Pedagogiczny im. KEN w Krakowie, Krakéw 2015, s. 22; H. Batorowska, Od
alfabetyzacji informacyjnej do kultury informacyjnej. Rozwazania o dojrzatosci informa-
cyjnej, Wydawnictwo SBP, Warszawa 2013, s. 81-82.

29 'W. Babik, Ekologia informacji, Wydawnictwo Uniwersytetu Jagiellonskiego, Krakow 2014,
s. 63; tenze, Kultura informacyjna - spojrzenie z punktu widzenia ekologii informacji,

»Bibliotheca Nostra” 2012, nr 2 (28), s. 32.
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Komponentami kultury bezpieczenstwa informacyjnego sa roéwniez: kompe-
tencje komunikacyjne, kompetencje miedzykulturowe, umiejetnos¢ postepowa-
nia z ryzykiem i odpowiedzialno$¢ za nie, kompetencje technologiczne i cyfrowe,
a takze etyka informacyjna, prawo informacyjne, ekologia informacji, wychowanie
do mass medidéw i wychowanie do informacji, polityka informacyjna, profilakty-
ka informacyjna itd. Przenikajg si¢ one z wyznacznikami innych informacyjnych
komponent6éw kultury bezpieczenistwa®®. Ksztalcenie kompetencji obchodzenia sie
z lekiem i niepewno$cig oraz funkcjonowania w spoteczenstwie ryzyka pozwala na
racjonalne wykorzystanie wiedzy o zagrozeniach generowanych przez cywilizacje
technologiczng, w tym o zagrozeniach zwiazanych z atakami cyberterrorystyczny-
mi i wojng informacyjng. Z kolei ksztalcenie kompetencji obywatelskich i wspot-
zycia spotecznego przygotowuje jednostke do przeciwstawiania si¢ sterowanym
dzialaniom popierajacym i pielegnujacym niewiedze ttumu. Uczenie kompetencji
informacyjno-medialnych wyksztalca umiejetno$¢ samodzielnego doboru zré-
det informacji i wlasnej refleksji nad trescig komunikatow, stajac si¢ podstawowym
narzedziem zapewniania bezpieczenstwa informacyjnego i medialnego. Z kolei
rozwijanie kompetencji miedzykulturowych i wielokulturowych daje mozliwos¢
rozumienia innych ludzi i nieulegania wplywom podmiotéw szerzacych szowinizm,
a poprzez to wzmacnia odporno$¢ na manipulacje. Rozwijanie kompetencji komu-
nikacyjnych, umiejetnosci negocjacji, prowadzenia dialogu, rozwigzywania konflik-
tow, wzajemnego poznawania swoich racji wymaga umiejetnosci analizy i syntezy
danych, uogdlniania i interdyscyplinarnego podejscia do pozyskanych informacji.

Aby postulaty te zostaly spelnione, konieczne jest dazenie do wychowania
dojrzatych informacyjnie obywateli, bo tylko takie osoby sa w stanie tworzy¢ kul-
ture bezpieczenstwa informacyjnego. Dojrzato$¢ wymaga od nich refleksyjnosci,
otwarto$ci, racjonalnosci, odpowiedzialnosci, pracowitosci, inteligencji, madro-
$ci, generatywnosci, relatywizmu, transcendencji, madrosci, samokrytycyzmu
i etycznosci®'. Dojrzalo$¢ informacyjna podmiotu jest warunkiem uzyskania nie
tylko wysokiego poziomu kultury bezpieczenistwa informacyjnego, ale tez kultury
bezpieczenstwa w ogole. Edukacje w tym zakresie nalezy traktowac jako narzedzie
umozliwiajgce sSwiadome uczestnictwo w zyciu spotecznym oraz przygotowujace do
odgrywania w nim obranej roli, jest wiec ona $rodkiem w dazeniu do osiggniecia
wysokiego stopnia przystosowania spolecznego i odpowiedzialnosci za rozwoj
i bezpieczenstwo przestrzeni, w ktorej podmiot funkcjonuje.

Uogdlniajac, mozna stwierdzi¢, ze obszarem zainteresowan badaczy kultury
bezpieczenstwa informacyjnego sg gtownie problemy:

30 Zob. rysunki: 14, 16-18, 20-21.
31 H. Batorowska, Od alfabetyzacji..., dz. cyt., s. 36.
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= dbania o rozwdj $wiadomosci bezpieczenstwa informacyjnego w spote-
czenstwie,
= pozyskiwania wiedzy o zagrozeniach generowanych przez cywilizacje cyfrows,
= odpowiedzialnoéci za utrzymywanie stanu bezpieczenstwa w infosferze,
= pielegnowania wartoéci, na ktdrych mozna budowaé bezpieczenstwo jed-
nostki i narodu oraz ksztaltowa¢ kulture bezpieczenstwa i mocy,
= ksztaltowania postaw ludzi wobec problemdéw bezpieczenstwa informacyj-
nego, wplywania na ich emocje zwigzane z dgzeniem do przeciwdziatania
zagrozeniom i wzmacniania wiezi pozwalajacych na zwiekszenie odpornosci
na ataki informacyjne,
= ksztaltowania zachowan, ktdre sprzyjaja budowaniu poczucia bezpieczen-
stwa informacyjnego i niwelowaniu standéw zagrozenia,
= ochrony cztowieka przed jego uprzedmiotowieniem w srodowisku walki
informacyjnej i postprawdy,
= zréwnowazonego rozwoju czlowieka w $wiecie cywilizacji cyfrowej i kultury,
= rozwijania kompetencji informacyjnych,
= dbania o bezpieczenstwo informacyjne i medialne,
= zarzadzania bezpieczenstwem informacji w srodowisku informacyjnym.
Przestaniem tej ksigzki jest stwierdzenie, ze podmiot nie bedzie mogt osiggnaé
zadowalajgcego poziomu bezpieczenstwa, jezeli nie bedzie czut si¢ bezpiecznie
w otaczajacym go srodowisku informacyjnym. Refleksje te nalezy rozszerzy¢
o wniosek Jozefa Olenskiego, wedtug ktérego ,,jako$¢ srodowiska informacyjnego
determinuje bezpieczenstwo i suwerenno$¢ kraju we wszelkich innych dziedzinach
zycia politycznego, spotecznego i ekonomicznego”*?. Badacz, dostrzegajac szcze-
golne zagrozenie naszego kraju obserwowanymi w globalnej przestrzeni atakami
informacyjnymi podejmowanymi przez podmioty dazace do dominacji politycznej,
ekonomicznej i spolecznej, szczegdlnie w narastajacej atmosferze antypolonizmu,
widzi konieczno$¢ przeciwstawienia si¢ tym atakom, ,,by obroni¢ suwerenno$é
i jako$¢ nie tylko $rodowiska informacyjnego, ale - w dluzszym okresie — suwe-
renno$¢ polityczng kraju®.

Przedstawione powyzej zagadnienia znalazly swoje rozwiniecie w ksigzce. Po-
dzielono ja na osiem rozdzialéw traktujacych o srodowisku informacyjnym

32 J. Olenski, Zarzgdzanie bezpieczeristwem infrastruktury informacyjnej w globalnej cyber-
przestrzeni, [w:] Zarzgdzanie informacjg, dz. cyt., s. 552-553.
33 Tamze, s. 553.
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wspolczesnego czlowieka, kontekstach pozyskiwania przewagi informacyjnej
i stuzbach zajmujacych si¢ pozyskiwaniem informacji i posredniczeniem w jej
przekazywaniu, a takze o komponentach kultury bezpieczenstwa informacyjnego
ijej znaczeniu dla zachowania zréwnowazonego rozwoju podmiotu w srodowisku
informacyjnym. W rozdziale I ukazano wspoélczesne srodowisko walki o prze-
wage informacyjng, dokonujgc proby uporzadkowania terminologii naukowej
odnoszacej sie do srodowiska informacyjnego i infosfery, opisujac pojecia zaréwno
z perspektywy informatologii (nauki o informacji), jak i nauk o bezpieczenstwie.
W obu domenach wyeksponowano podejscie procesowo-systemowe, starajac sie
zréznicowac procesy informacyjne charakterystyczne dla systeméw informacyjno-
-wyszukiwawczych i systemoéw decyzyjnych. Elementem taczacym oba podejscia
jest proces zarzadzania informacja, ktérego integralng czescia jest zarzadzanie
bezpieczenstwem informacyjnym. Kompetencje w tym zakresie sa nieodzowne
w ksztaltowaniu kultury bezpieczenstwa informacyjnego, stanowigc rownoczes-
nie komponent kultury bezpieczenstwa nierozerwalnie zwigzanej z kulturg in-
formacyjna i ekologia informacji.

Dlatego w rozwazaniach nad kultura bezpieczenstwa informacyjnego uwzgled-
niono dwie perspektywy i uznano je za konieczne z uwagi na interdyscyplinarny
charakter badan nad bezpieczenistwem informacyjnym?*. Réwnocze$nie prowadzo-
na w srodowisku naukowym dyskusja nad szerokim rozumieniem bezpieczenstwa
informacyjnego - nieograniczajacym si¢ tylko do ochrony danych oraz urzadzen
i systemow odpowiedzialnych za ich gromadzenie i przechowywanie - sprzyja roz-
szerzeniu obszaru badan nad kulturg bezpieczenstwa informacyjnego. Informato-
logia jako dyscyplina nauk spolecznych zajmuje si¢ zjawiskami informacyjnymi
zachodzacymi w $wiecie spolecznym, gléwnie transferem wiedzy w kontekscie
kulturowym i spotecznym*. Przeprowadzona przez Barbare Sosifiskg-Kalate analiza
bibliometryczna problematyki badant omawianych na famach trzech $§wiatowych
czasopism z zakresu nauki o informacji dowodzi, ze gtéwnymi obszarami badaw-
czymi tej domeny sg:

= architektura informacji,

= badania uzytkownikéw informacji,

= ckonomia informacji i e-gospodarka,

= komunikacja naukowa,

= polityka informacyjna,

34 H. Batorowska, The Informatological Context of Safety Culture, ,,Przeglad Biblioteczny”
2019 (Special Issue), s. 35.

35 B. Sosinska-Kalata, Obszary badan wspélczesnej informatologii (nauki o informacji),
»Zagadnienia Informacji Naukowej — Studia Informacyjne” 2013, t. 51, nr 2 (102), s. 35-36.
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= zarzadzanie informacja i wiedza,

= nauka o informacji,

= organizacja wiedzy,

= ustugi informacyjne,

= technologia informacyjna,

= spoleczny Web,

= 7rédia informacji i ich jakosé.

Poniewaz rozwdj nauk o bezpieczenstwie jest — jak zaznacza Leszek F. Korze-
niowski — $cisle zwigzany z absorbowaniem dorobku poszczegdlnych dyscyplin
i dziedzin, ktérych przedmiotem sa rézne aspekty bezpieczenstwa czlowieka, wia-
czenie do tego obszaru informatologii wydaje sie w pelni uzasadnione. Szczegélnie
dotyczy to jej problematyki odnoszacej si¢ do: kultury informacyjnej, ekologii
informacji, zagrozen generowanych przez cywilizacje cyfrowa (takich jak stres in-
formacyjny, choroby informacyjne, uzaleznienia medialne, potop informacyjny,
przeciazenie informacyjne itp.), a takze znieksztalcenia informacyjnego, zachowan
informacyjnych, ewaluacji zrodet informacji, audytu informacji, kultury organiza-
cyjnej i polityki informacyjnej. Wiaczenie do nauk o bezpieczenstwie zagadnien
bezpieczenstwa informacyjnego oraz koniecznos¢ uwzglednienia ich jako odreb-
nej specjalno$ci naukowej w tym obszarze postuluje wielu badaczy i ekspertow
zajmujacych sie tg dziedzing®®. Przychylam si¢ do stanowiska Korzeniowskiego,
wedlug ktérego:

bezpieczenstwo jako przedmiot badan, podejscie holistyczne i dialektyczne, prze-
kraczanie granic, wieloaspektowo$¢ i wykorzystywanie metodologii roznych nauk
(podobnie jak w naukach o zarzadzaniu) staje sie wyznacznikiem tozsamosci nauki
o bezpieczenstwie [...], oznacza dostrzezenie i respektowanie nierozerwalnych
zwigzkéw miedzy psychospotecznymi, ekonomicznymi, techniczno-wytworczymi
iinnymi aspektami rozwoju cztowieka i funkcjonowania organizacji stanowiacych
przedmiot badan nauk o bezpieczenstwie i prowadzi do nowej syntezy i oryginal-
nych wnioskow?”.

Nauka o informacji, na co zwrdcil uwage Ryszard Szpyra, jest dyscypling
analizujaca problemy przeptywu informacji w spoteczenstwie, a wiec zajmujaca
sie systemami informacyjnymi i zarzadzaniem informacjg®®. W tym kontekscie

36 K. Liderman, Bezpieczeristwo informacyjne. Nowe wyzwania, PWN, Warszawa 2017, s. 12.

37 L.E Korzeniowski, Podstawy nauk o bezpieczetistwie. Zarzgdzanie bezpieczeristwem, Difin,
Warszawa 2012, s. 71-72.

38 R. Szpyra, Operacje informacyjne parnistwa w dzialaniach sil powietrznych. Rozprawa
habilitacyjna, AON, Warszawa 2002, s. 38.
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mozna za Katarzyng Materska odnie$¢ pole badawcze informatologii do informacji
w okreslonym srodowisku (gospodarczym, politycznym, naukowym, edukacyjnym,
kulturalnym, organizacyjnym, bezpieczenstwa, sieciowym, indywidualnym) oraz
do procesow z nig zwigzanych. Efektywne zarzadzanie informacja oraz wiedza nie
jest wedlug badaczki mozliwe:

bez znajomosci ich cech, wlasnosci i funkgji, ktére bada nauka o informacji [in-
formatologia — przyp. aut.], bez obserwacji potrzeb i zachowan informacyjnych
danej organizacji oraz indywidualnych uzytkownikéw informacji, bez §wiadomosci
faktycznego i pozadanego stanu wiedzy indywiduum czy spolecznosci, wreszcie bez
badan nad tworzeniem i wykorzystywaniem wiedzy*”.

W rozdziale II zwrdcono uwage na integracje problemow walki o przewage
informacyjng z procesem informacyjnym. Ukazano, ze na kazdym z jego etapéw
moze dochodzi¢ do atakéw informacyjnych, poniewaz wszystkie elementy pro-
cesu spolecznej komunikacji (gromadzenie, przechowywanie, opracowywanie,
wyszukiwanie, przetwarzanie, generowanie, udostepnianie, prezentowanie in-
formacji itd.) podatne sg na jakie$ formy wplywania na integralnos¢ informacji
wprowadzonej do systemu informacyjnego. Walka o przewage informacyjng nad
jednostka czy grupa niedoinformowang - pozbawiong dostepu do informacji lub
zmanipulowang - to tylko jedna strona analizowanego zagadnienia, odnoszaca si¢
do istnienia tzw. kooperacji negatywnej. Walka o cenne informacje prowadzona
jest bowiem takze w celu niesienia pomocy innym, wspierania ich, samorozwoju,
dla dobra publicznego - stanowi wéwczas cel dziatan kooperacji pozytywnej,
nastawionej na wspolprace, doskonalenie, rozwdj, ochrone, profilaktyke. Walka
o informacje w kontekscie kooperacji pozytywnej lub kooperacji negatywnej
pozwala na postrzeganie pojecia walki informacyjnej w jego szerokim lub wa-
skim rozumieniu (rozdzial IIT). Nie oznacza to, ze walke informacyjna w jej waskim
rozumieniu nalezy utozsamia¢ jedynie z wojng informacyjna. Niemniej stanowi
ona podstawowy komponent wojny informacyjnej prowadzacej do destrukeji,
chaosu i zniszczenia.

Fenomen wojny informacyjnej nie jest jednak przedmiotem rozwazan prowa-
dzonych w niniejszej ksigzce. Stanowi go informacja bedaca instrumentem pozy-
skiwania przewagi, ktdrej specyficzne cechy ujawnily si¢ w obliczu nadmiarowosci
komunikatéw adresowanych do spoleczenstwa zyjacego w srodowisku permanent-
nego ryzyka i niepewnosci, co opisano w rozdziale IV. Ludzkos¢ uzaleznifa si¢ od
technologii, a przyspieszenie technologiczne spotegowalo zjawisko nadmiarowosci

39 K. Materska, Zarzgdzanie informacjg i wiedzg, [w:] Nauka o informacji, W. Babik (red.),
Wydawnictwo SBP, Warszawa 2016, s. 360.
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bodzcéw informacyjnych, wzmoglo presje czasu, potrzebe natychmiastowego
wyboru wigzacego sie z wiekszym ryzykiem, ciagtej rywalizacji, presje sukcesu, po-
trzebe aprobaty postepowania gloszonego przez srodowisko i media. W monografii
przedstawiono konteksty pozyskiwania przewagi za pomoca informacji, zwiazane
z przypisaniem jej okreslonej roli, jaka moze odgrywaé w spoleczenstwie, opisanej
metaforycznie jako: fetysz spoleczenstwa (nie)wiedzy, patogen infosfery, bron
masowej manipulacji, tworzywo inwigilacji i kapital wywiadu konkurencyjnego.
Podmiotom nieradzgcym sobie z nadmiarem informacji i majacym problemy
z wyborem komunikatéw pochodzacych z nieuwiarygodnionych zrddel, o rdznej
wartosci i aktualnosci, przychodzg z pomoca stuzby wspomagajace procesy decy-
zyjne, np. stuzby infobrokerskie, stuzby pracownikéw informacji i dokumentacji,
stuzby analityczne, stuzby wywiadowcze (rozdziat V). Eksperci od analizy infor-
macji doskonalg narzedzia i metody przetwarzania informacji i danych, wykorzy-
stujgc w tym celu najnowsze technologie informatyczno-komunikacyjne oparte na
sztucznej inteligencji. Pozyskuja informacje zaréwno z jawnych, jak i niejawnych
zrodet, uprawiajac tzw. bialy, szary i czarny wywiad. Przygotowuja dla decydentow
i kadry zarzadczej wysokiej jako$ci spersonalizowane produkty analityczne (wywia-
dowcze). W zglobalizowanej i usieciowionej gospodarce, w spoleczenistwie ryzyka,
konfliktow i katastrof, w sSrodowisku zdominowanym przez informacje decydenci
beda zmuszeni w coraz wigkszym stopniu korzystac z zaplecza analitycznego i do-
radczego. Zespoly specjalistow w tej dziedzinie muszg mie¢ $wiadomos¢ wspot-
odpowiedzialno$ci za podejmowane na podstawie efektow swojej pracy decyzje,
ktore coraz czgsciej beda mialy charakter strategiczny dla firmy, organizacji, narodu,
ludzkosci. Nalezy wzig¢ pod uwage, ze w rekach analitykow, ekspertow od zarzadza-
nia informacja i wiedzg, netokratéw zatrudnionych w stuzbach analitycznych lezy
bezpieczenstwo poszczegdlnych panstw oraz bezpieczeristwo miedzynarodowe®.
W rozdziale VI przedstawiono informacyjne komponenty kultury bezpieczen-
stwa, wskazujac na jej wazna role w spoleczenstwie $wiatowego ryzyka. Scharak-
teryzowano wybrane elementy kultury bezpieczenstwa, eksponujac jej zwigzek
z kulturg informacji pojmowang przez Malgorzate Kisilowska jako ,,sposdb $wia-
domego i aktywnego funkcjonowania czlowieka w przestrzeni informacyjnej oraz

jego konsekwencje™*!

, kulturg informacji skoncentrowang na analizie dziatan, jakie
podejmuje podmiot w stosunku do informacji, a takze z kulturg informacyjna,

w ktorej rownie wazne jest ustalenie wplywu informacji na dziatania czlowieka

40 H. Batorowska, Analityk w srodowisku walki o dominacje i przetrwanie, [w:] Walka infor-
macyjna. Uwarunkowania - Incydenty - Wyzwania, H. Batorowska (red.), Uniwersytet
Pedagogiczny im. KEN w Krakowie, Krakéw 2017, s. 193.

41 M. Kisilowska, Kultura informacji, Wydawnictwo SBP, Warszawa 2016, s. 42, 79.
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i analiza konsekwencji jego zachowan wynikajacych z funkcjonowania w $rodo-
wisku nadmiaru informacji i przyspieszenia technologicznego. Do informacyjnych
komponentéw kultury bezpieczenstwa zaliczono:

= kulture informacyjna odpowiedzialna za profilaktyke zagrozen cywilizacji

cyfrowej,

= ekologie informacji, ktérej przedstawiciele dziatajg na rzecz obrony infosfery,

= kulture bezpieczenstwa informacyjnego majacg wplyw na zwalczanie po-

datno$ci podmiotu na ataki informacyjne i faczacg sie¢ z nig kulture bez-
pieczenstwa medialnego ksztalttowana w ramach edukacji medialnej, dzigki
ktérej mozliwe jest budowanie srodowiska bezpieczenstwa medialnego,

= kulture organizacyjna wplywajaca w zasadniczy sposob na bezpieczenstwo

informacji w organizacji i biznesie dzigki ksztaltowaniu i promowaniu za-
chowan zgodnych z przyjeta przez organizacje polityka bezpieczenstwa
informacyjnego,

= polityke informacyjng uprawiana przez decydentdw, ktorej odzwierciedle-

niem jest spofeczny tad informacyjny.

Analiza wybranych informacyjnych komponentéw kultury bezpieczenstwa
pozwala dostrzec relacje, jakie taczg nauki o bezpieczenstwie z naukg o infor-
macji, oraz wskazuje mozliwo$¢ opisania jej z perspektywy informatologicznej
(rozdzial VII). Interdyscyplinarno$¢ domeny kultury bezpieczenstwa informacyj-
nego, ujetej z perspektywy nauk o bezpieczenstwie i informatologii, pozwala na
podkreslenie znaczenia informacyjnych komponentéw kultury bezpieczenstwa
w ksztaltowaniu srodowiska walki informacyjnej i rOwnowazeniu dziatan koope-
racji negatywnej dzialaniami podejmowanymi w ramach kooperacji pozytywne;j.
Ksigzke koncza rozwazania na temat znaczenia kultury bezpieczenstwa informa-
cyjnego w zwalczaniu podatnosci spoteczenistwa na rézne wplywy infoagresoréw
(rozdzial VIII). Uodpornienie spoleczenistwa na te ataki taczy si¢ z odpieraniem
szkodliwych dziatan skierowanych przeciw narodowi, jego $wiadomosci, jedno-
$ci, kulturze, tozsamosci, wolnoéci. Kultura bezpieczenstwa informacyjnego jest
srodkiem obrony przed walka informacyjna prowadzona przeciw podmiotom
o niskim poziomie kultury informacyjnej. Laczy si¢ $ciéle z potrzeba ksztaltowania
powszechnej $wiadomosci informacyjnej spoteczenstwa. Poczucie bezpieczenstwa
informacyjnego jednostki w warunkach permanentnej walki informacyjnej jest
podstawg budowania fadu spotecznego. Poczucie to nie jest jednak cechg przypi-
sang calemu spoteczenstwu.

Kultura bezpieczenstwa informacyjnego moze sta¢ si¢ barierg wstrzymuja-
ca agresje informacyjng dzigki wyposazeniu kazdego obywatela w odpowiednie
kompetencje informacyjne, technologiczne i medialne oraz dzigki wyksztalceniu
odpowiedniego systemu aksjologicznego pozwalajacego przezwycieza¢ zagrozenia



24 = Wstep

generowane przez wspolczesng cywilizacje technologiczng (m.in. nadmiarowos¢
informacji, presje czasu, nowosci, przymus wyboru, brak pewnosci podjetych
decyzji, presje sukcesu). Dzialajg one destrukcyjnie na warto$ci uniwersalne, na
ktére zwraca uwage Andrzej Pieczywok, wymieniajac: podmiotowos¢ i tozsamosé
czlowieka, swobody obywatelskie, demokracje, tolerancj¢, mozliwos¢ samorealizacji,
godno$¢, odpowiedzialnos¢ itp.** Oznacza to, ze zestaw przyjetych i uznawanych
przez podmiot bezpieczenstwa wartosci ukierunkowuje jego dzialania, reguluje
sposOb postepowania i wptywa na ksztaltowanie postaw. Dlatego wychowanie do
informacji musi by¢ oparte nie tylko na wiedzy o informacji, lecz przede wszyst-
kim na aksjologii zachowan zwigzanych z uczestniczeniem podmiotu w procesie
informacyjnym.

Aby kulture bezpieczenstwa informacyjnego wykorzysta¢ do przeciwdziatania
negatywnym skutkom walki o przewage informacyjng, potrzebna jest powszech-
na edukacja spoleczefistwa w obszarze bezpieczenstwa informacyjnego. Edukacja ta
jest §cisle zwigzana z edukacja informacyjno-medialng, edukacja w zakresie komu-
nikacji spolecznej, z kompetencjami wielokulturowymi w globalnym spoleczenstwie
informacyjnym, edukacja obywatelskg wspartg wychowaniem do informacji*’.

Ksigzke wyposazono w dwa indeksy - osobowy i przedmiotowy** — ulatwiajace
poruszanie si¢ po tresci publikacji i odnalezienie tematéw przedstawianych w roz-
nych miejscach z réznych perspektyw. Do publikacji dolaczono takze obszerng
bibliografie wskazujacg zwigzek pomiedzy dwoma dyscyplinami naukowymi zaj-
mujagcymi sie kultura bezpieczenistwa informacyjnego — naukami o bezpieczenstwie
i naukg o informacji - w rézny, ale i konwergentny sposéb. Odwotano si¢ do ponad
600 pozycji autorstwa zaréwno polskich, jak i zagranicznych badaczy. Wykaz ten
mozna potraktowac jako przewodnik dla 0séb pragnacych spojrze¢ na zagadnienie

42 A. Pieczywok, Degradacja aksjologicznej kultury bezpieczetistwa czlowieka, ,Zeszyty
Naukowe WSOWT 2011, nr 2 (160), s. 188, 192.

43 H. Batorowska, Kultura bezpieczeristwa w kontekscie modelu edukacji medialnej, infor-
macyjnej i cyfrowej (MEMIC), [w:] Czlowiek - Media - Edukacja, J. Morbitzer (red.),
Wyzsza Szkola Biznesu, Dabrowa Goérnicza 2021 [w druku]; P. Motylinska, Profilaktyka
i ksztattowanie swiadomosci w zakresie bezpieczeristwa informacyjnego w srodowisku
nadmiarowosci informacji, [w:] Bezpieczeristwo informacyjne i medialne..., dz. cyt., s. 205.

44 W opracowaniu indeksu przedmiotowego wykorzystano hasta przedmiotowe zawarte
w publikacji: Sfownik jezyka haset przedmiotowych nauk o bezpieczeristwie i obronnosci
polsko-angielski, G. Kolek i in. (oprac.), Centralna Biblioteka Wojskowa, AON, Warszawa
2012.
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kultury bezpieczenistwa informacyjnego w srodowisku walki o przewage informa-
cyjna z perspektywy nauki o informacji i nauk o bezpieczenstwie.
Podsumowujac: celem podjetych przeze mnie badan bylo zwrdcenie uwagi
na potrzebe uwzglednienia nauki o informacji w refleksji badawczej poswieconej
kulturze bezpieczenstwa informacyjnego. Ta ostatnia wymaga wlaczenia do badan
takich komponentow, jak: kultura informacyjna, ekologia informacji, wychowanie
do informacji, polityka informacyjna i kultura organizacyjna. Przyczyniaja si¢ one
w duzym stopniu do osiggania przez podmiot bezpieczenstwa dojrzatoéci infor-
macyjnej. Bez dojrzalosci tej nie mozna budowa¢ $rodowiska bezpieczenstwa in-
formacyjnego w dluzszym okresie. Tych pie¢ komponentéw stanowi dla badaczy
eksplorujacych zjawisko posredniczenia w przeplywie informacji od jej zrodia
do koncowego odbiorcy sedno procesu badawczego (stad czeste odwolywanie
sie do ich dorobku). W przestrzeni tej dochodzi do zakldcen transferu informacji
i wiedzy. Powstaja one nie tylko ze wzgledu na niedoskonaloéci infrastruktury
informacyjno-komunikacyjnej, ale tez w wyniku §$wiadomych lub nieswiadomych
dziatan podejmowanych przez nadawcéw, odbiorcow i dysponentdéw informacji.
Te pierwsze zwigzane sg z celowg aktywno$cia podmiotéw, a drugie z ich naiwna
ignorancja generujacg zagrozenia dla calego srodowiska informacyjnego.
Staratam sie wskaza¢, ze prowadzone przez informatologéw badania nad kulturg
informacyjng silnie faczg si¢ z analiza Srodowiska informacyjnego cztowieka i jego
ekosystemu informacyjnego, z wypracowaniem odpowiednich modeli i standardow
kompetencji informacyjnych, cyfrowych i medialnych oraz z wdrazaniem ich do
polityki o$wiatowej, gwarantujacej mozliwo$¢ sprawnego korzystania przez spo-
teczenstwo z technologii informacyjno-komunikacyjnych i ustug dostepnych za
ich posrednictwem. Poprzez edukacje informacyjng i posredniczenie w dostepie
do informacji przeciwdzialajg wykluczeniu informacyjnemu, technologicznemu
i spolecznemu obywateli, podnoszac ich poziom aktywnosci zawodowej, politycznej,
kulturalnej i spotecznej. Natomiast zainteresowanie badaczy nauk o bezpieczenstwie
kwestig kultury informacyjnej koncentruje si¢ na przygotowaniu odpowiedzialnych
podmiotéw bezpieczenstwa do zycia w spoteczenstwie informacyjnym, w ktérym
technologie informacyjne oddziatuja na ich sposob postrzegania rzeczywistosci,
formulowania opinii, a w konsekwencji na podejmowanie decyzji wplywajacych
na poziom bezpieczenstwa. Zatem badania nad kulturg informacyjng obywateli
wlaczaja sie w dyskurs kultury bezpieczenstwa, a szczegdlnie bezpieczenstwa in-
formacyjnego i kultury bezpieczenstwa informacyjnego. Nie ulega watpliwosci, ze
wiedza na temat informacji, zarzadzania nig, mechanizmow pozyskiwania przewagi
informacyjnej, istoty walki informacyjnej wzmacnia $wiadomos¢ informacyjng
podmiotéw, a odpowiednia edukacja i wychowanie informacyjne rozwijaja kom-
petencje etyczne i odpowiedzialno$¢ spoleczng. Staratam si¢ ukazaé celowosé
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wydzielenia w kulturze bezpieczenstwa zagadnien kultury bezpieczenstwa infor-
macyjnego analizowanych w kontekscie wyzej wymienionych pieciu komponentdéw.
Dazenie do przewagi coraz cze$ciej zwigzane jest z checig zapanowania i dominacji
nad strona konkurencyjna, pragnieniem ograniczenia jej wpltywow, a w konsekwen-
cji jej wyeliminowania i zniszczenia. Dokonuje si¢ to za sprawa informacji, dostepu
do niej, mozliwosci wykorzystania jej w odpowiednim momencie i w odpowiednim
miejscu, umiejetnosci zafalszowania i zmylenia przeciwnika. Walka informacyjna
toczy si¢ na stowa, a sfowa majg site razenia nieograniczong — dzigki sieciowym
potaczeniom ludzi uczestniczacych w tej walce.
Istotnym celem badan bylo ukazanie, Ze w codziennej walce o informacje - walce

o pozyskiwanie przewagi, a nawet dominacji informacyjnej - kultura bezpieczen-
stwa informacyjnego ma do odegrania wazna role polegajaca na powstrzymywaniu,
eliminowaniu, ograniczaniu negatywnych skutkow tej walki oraz wspieraniu zadan
zwigzanych z dzialaniami kooperacji pozytywnej na rzecz ochrony srodowiska
informacyjnego czlowieka. W zwigzku z tym edukacja dla bezpieczenstwa nie
moze by¢ prowadzona bez wiaczenia do niej elementéw edukacji informacyjnej
i wychowania do informacji wptywajacych na jako$¢ kultury bezpieczenstwa infor-
macyjnego. Oznacza to, ze cele informatologéw i badaczy nauk o bezpieczenstwie
s3 w tym obszarze wspolne. W zwigzku z tym starano si¢ przedstawi¢ model trans-
dyscyplinarnego podejscia do problemu badawczego, jakim jest kultura bezpieczen-
stwa informacyjnego, wykorzystujacy dokonania naukowcow reprezentujacych obie
dyscypliny, dotad ze sobg niepowigzane. Zastosowana metoda badawcza zwigzana
z analizg krytyczna publikacji czolowych ekspertow reprezentujacych oba obszary
badawcze pozwolita dostrzec, ze kultura bezpieczenstwa informacyjnego moze by¢
ta sitg, ktéra zapewni wspodlczesnemu cztowiekowi wieksze poczucie bezpieczenstwa
w jego $rodowisku informacyjnym. Aby powstrzymac przemoc nierozerwalnie
zwigzang z dazeniem do osiggniecia przewagi informacyjnej, konieczne sg dzia-
tania prewencyjne oparte na budowaniu kultury bezpieczenstwa informacyjnego.



